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Dzien dobry!

« Jakub Dysarz, naczelnik wydziatu w Departamencie Cyberbezpieczenstwa, w
KPRM; obecnie oddelegowany do DG CONNECT w Komisji Europejskiej

« Bytem cztonkiem zespotu pracujgcego nad ustawg o krajowym systemie
cyberbezpieczenstwa.

* Obecnie pracuje z tzw. duzymi incydentami w skali Unii Europejskiej.




Co dzis omowimy?

« Dlaczego samorzady sg atakowane?
 Studia przypadku

« Brak zabezpieczen

* Ignorowanie problemu

« Maty incydent, powazne skutki

« Placenie przestepcom

* \WnioskKi
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Zamiast wstepu

Dlaczego samorzgdy muszg sie polubi¢ z cyberbezpieczenstwem?



Samorzady w Polsce

16 wojewodztw
314 powiatow

66 miast na prawach powiatu

: : JHT S

' : i
2478 gmin et A S
g RS ARG i

European |
Commission




Jednostki administracji publicznej udostepniajace obywatelom ustugi przez Internet wedtug

rodzaju jednostek

Public administration units providing citizens services via Internet by type of units
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Jednostki administracji samorzadowej swiadczace ustugi elektroniczne na poziomie interakcji

dwukierunkowej wedtug obszarow ustug (w % jednostek administracji samorzagdowej
swiadczacych ustugi elektroniczne) w 2018 r.

Self-government administration units providing electronic services at the level of two-way interaction by
service area (in % of self-government administration units providing electronic services) in 2018

Sprawy obywatelskie Citizenship matters 30,7

Lamowienia publiczne Public procurement IEH

Dziatalnosc gospodarcza  Economic activity 20,1
Nouka Education R 66
Turystyka Tourism 5.2
Transport Transport 18,00
Podatki Taxes 15,8
Praca Work 54

Idrowie Health 9,5

Inne Other 30,8

0 16 32%



Jednostki administracji publicznej umozliwiajace sktadanie wniosku ,Rodzina 500+" wedtug
rodzaju jednostki w 2018 r.

Public administration units enabling the submission of the "Family 500+" application by type of unit
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Diagnoza NIK

* Brak systemowego podejscia do zapewnienia bezpieczenstwa
iInformacji w JST,

« Mata swiadomos¢ problematyki cyberbezpieczenstwa, w tym
obowigzujgcych przepisow prawa, szczegolnie w odniesieniu do kierownictwa
matych gmin wiejskich i miejsko-wiejskich;

« Jesli swiadomos¢ w tym zakresie istnieje, to czesto nie wiadomo co zrobic
aby zapewniC cyberbezpieczenstwo na wymaganym poziomie;

 Nawet jesli wiadomo co i jak mozna zrobi¢ w zakresie
cyberbezpieczenstwa, to brakuje ludzi i sSrodkow finansowych.




Problemy zidentyfikowane przez NIK

Niewtasciwe przygotowanie Kkopii
zapasowych

Niepoprawne procedury zgtaszania

incydentow Btedy w zarzgdzaniu uprawnieniami

2015 2019

Brak audytéw Brak analiz ryzyka
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Koscierzyna

Historia o braku zabezpieczen




Zaszyfrowane pliki I zgdanie okupu

« Gmina Koscierzyna zostata zaatakowana szkodliwym oprogramowaniem
szyfrujgcym pliki i zgdajgcym okupu za ich odszyfrowanie.

« Uniemozliwia to korzystanie z systemow IT — w efekcie z ustug publicznych.
* Przestepcy czesto zgdajg okupu w kryptowalutach.
« Atakujg mate podmioty, bo tam sg stabsze zabezpieczenia.

« Zaszyfrowanych plikow nie da sie odszyfrowac bez klucza. Znane klucze s3g
dostepne m.in. na stronie NoMoreRansom.



https://www.nomoreransom.org/

Dlaczego doszto do incydentu?

* Brak swiadomosci

* m.in. brak wiedzy o KSC, brak wiedzy o KRI

« Brak przygotowania i zabezpieczen

* m.in. brak ograniczen korzystania z Internetu przez pracownikow

* Brak wiedzy jak reagowac

« doszto do czesciowego zatarcia sladow
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Dotkniete systemy

 Podatnicy oraz e-Deklaracje

« Dane GOPS - dane klientow, 500+, 300+, zasitki celowe, wywiady rodzinne
« Ksieggowosc¢ - dane klientow urzedu

* Rejestry diuznikéw - podatkowych i alimentacyjnych

- Kadry i ptace - wyptaty dla pracownikow urzedu, szkot, GOPS, etc.

« Dane klientow zaktadu komunalnego - wodociggi, kanalizacja, mieszkania
komunalne, dtuznicy




Konsekwencje incydentu

* Opoznienia w wyptatach pensji

* Opoznienia w wyptatach swiadczen

« Obnizona sciggalnos¢ podatkow lokalnych (istotny dochod gminy)
« Utrata bazy dtuznikdw gminy

 Utrata danych do projektow, w tym unijnych

* Ryzyko nieztozenia sprawozdan (miesiecznych i rocznego)

« Odpowiedzialnos¢ prawna z tytutu RODO, dyscypliny finanséw publicznych,
karnoskarbowa




Inne miasto

Historia o ignorowaniu problemu




Opis incydentu

* Przebieg podobny jak w Koscierzynie — zostaty zaatakowane podobne
systemy urzedu.

* Roznica — przez brak wspotpracy z ekspertami, incydent trwat o wiele dtuzej
(miesigce zamiast dni lub tygodni).

« Urzad probowat poradzi¢ sobie sam, bez pomocy ekspertow (np. z PWCyber)




Skutki

» Lokalna policja zabezpieczyta sprzet, a nie dane.
* Nie mieli zapasowego sprzetu.

* Przywracanie systemow na tej samej kopii zapasowej powodowato ich
wielokrotne szyfrowanie.

* Nie zablokowali kanatu wycieku danych i podczas prac naprawczych dane
byty wyciggane przez przestepcow.

« Zamiast podniesc system przez weekend, podnosili go przez 3 miesigce.




Orzysz

Maty incydent, powazne konsekwencje




Defacement

« Defacement to rodzaj ataku polegajgcy na podmianie tresci na stronie
Internetowe.

« Zazwyczaj jest to atak prowadzony przez tzw. haktywistow, czyli osoby
chcgce przekazac okreslony komunikat ideologiczny (np. polityczny lub

spoteczny).

« Moze tez stuzyC jako narzedzie dezinformacji.




Amerykanie ,,chwala” pobyt w Drawsku. ,,Jedyne czym moga L0 2
strzeli¢ to gumki od majtek”

POLSKA | SWIAT | 2020-05-24 19:45 NFORMACYJNA AGENCJA RADIOWA

REPUBLIKA

587f68b545434 p

Zgodnie ze wspo6lnga decyzja Ministerstwa Obrony Narodowej i Departamentu Obrony USA od 5 do 19 czerwca odbedzie sie zmodyfikowane
polsko - amerykariskie cwiczenie DEFENDER-Europe 20 Plus. W trakcie ¢wiczenia sprawdzona zostanie zdolnosc wspétpracy polskich i
amerykanskich zotnierzy w ramach wspélnej operacji bojowej.

RAPORTY Poland .
C

WIDED

Portal Republika: To nie byt rosyjski
atak hakerski. Redakcja jest autorem
publikaciji

M.N.
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14:37 27 maja 2020

3 Mineta 20 /tvp.info/screenshm
Redakcja portalu Republika podwierdza, ze jest autorem publikacji o tytule: Amerykanie
»~chwalg” pobyt w Drawsku. ,Jedyne czym moga strzeli¢ to gumki od majtek”. Takie same
artykuly umieszczone zostaly na stronach Telewizji Republika, Radia Szczecin, portalu
Olsztyn24.pl, na stronie gminy Orzysz.
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Powazne skutki

« Strona internetowa urzedu moze zostac wykorzystana do szerzenia
fatszywych informacji.

 Informacje mogg bycC przekazywane dalej, wzmacniajgc przekaz, uzywajgc
strony urzedu jako wiarygodnego zrodta informacii.

« W przypadku Orzysza, zostaty zaatakowane tez inne strony m.in. Olsztyn24.com,
RadioSzczecin.pl, ePoznan.pl, Niezalezna.pl i strona TV Republika.

« Utrata zaufania moze mie¢ powazne skutki dla dziatania urzedu.
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Pewien urzad

Historia o ktopotliwych przetargach



Utrata plikow

* Przestepcy dostali sie do systemow IT pewnego urzedu. Serwer z bazami
danych geodezji i kartografii zostat zaszyfrowany. t.gcznie zaszyfrowano ok. 2
TB danych.

 Policja w ramach czynnosci operacyjnych zajeta sprzet, uniemozliwiajgc
dokonywanie jakichkolwiek czynnosci, ktore mogtyby zmierza¢ do odzyskania
bazy danych.

» Dane byty niedostepne przez kilka miesiecy.




Watpliwe rozwigzanie

» ,Przedmiotem zamowienia jest odzyskanie zaszyfrowanych baz danych (...).
Odzyskanie polega na catkowitym odszyfrowaniu danych oraz konwersji
danych do bazy wynikowe|, ktora bedzie mogta zostac skutecznie
zaimportowana do systemu geodezyjnego (...).”

« Wartosc¢ przetargu przekroczyta po6t miliona ztotych przeniesionych z innej
czesci budzetowej.

« Czy podmiot wytoniony w przetargu byt naprawde w stanie odzyskac dane?




WniosKi

Lepiej zapobiegac niz leczyc




Co nalezy robic?

* Przygotowac sie!

 Rozwigzania sg juz znane — regularne kopie zapasowe, aktualizacja oprogramowania,
segmentacja sieci, listy zabronionych stron, stosowanie zabezpieczen...

* Trzeba pozwoli¢ ekspertom dziatac! Bezpieczenstwo idzie z géry, nie z dotu!
« Zgtaszac incydenty i wspotpracowac z ekspertami.

» Koszty naprawy sg wielokrotnie wyzsze od zapobiegania.
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